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Resumen

El propdsito de este trabajo es definir e

implementar una propuesta de un sistema
inaldmbrico basado en modulos ZigBee para
monitorear el nivel de un tanque de gas estacionario
doméstico.
Se describid a detalle la implementacidn del sistema,
y se analizaron el efecto de la distancia entre el
transmisor y el receptor y la cantidad de paredes que
la sefial debia atravesar.

Mediante este trabajo, se demostré que el
sistema propuesto cuenta con una mayor flexibilidad,
facilidad de instalacion y confiabilidad que los
sistemas comunes, y se provee la base para
integrarlo a un sistema domotico mas completo como
un anexo.
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1. Introduccion

Ante la creciente necesidad de integrar una
mayor cantidad de informacién a los sistemas
dométicos, se observa que algunos dispositivos
domésticos no cuentan con un mecanismo adecuado
para integrarse a los sistemas de control y monitoreo,
los cuales son el fundamento de una casa inteligente.

Con este trabajo se busca confirmar si el uso
de estdndares de ultra bajo consumo de energia
permite implementar sistemas de monitoreo de nivel
de tanques de gas estacionario que ofrezcan multiples
ventajas respecto a sistemas similares existentes que
no utilizan estas tecnologias de transmisién de datos.

En particular se determinaran las ventajas y
desventajas de usar el estandar inalambrico ZigBee
para transmitir el nivel de gas medido por un sensor
de efecto Hall, aplicando técnicas de disefio de
experimentos para las mediciones y analisis
requeridos.
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Se analizardn aspectos relacionados con la
integridad de los datos transmitidos, el alcance de la
sefial, la integracion con sistemas domoéticos, la
facilidad de instalacién y configuracion, la duracion
de la bateria, la relacion del costo total del sistema
respecto a las funcionalidades que ofrece, asi como
las caracteristicas adicionales que se pueden integrar
al sistema de captura y procesamiento de datos.

2. Generalidades de la investigacion
2.1 Antecedentes

Se efectud una investigacion sobre sistemas
domésticos comercialmente disponibles a nivel
mundial para la medicion del nivel de tanques de gas
estacionario. Se encontraron algunos sistemas que
transmitian el nivel de gas de manera alambrica
(Rochester Elga 3340-0001, MideGas-P, CuentaGas
Digital), y s6lo uno que lo hacia inalambricamente
(RobertShaw RS-228), aunque con reportes de
pérdidas frecuentes del enlace inalambrico.

No se encontraron sistemas que pudieran
integrarse como modulos de un sistema domotico
completo, o que utilizaran el estdndar inaldmbrico
ZigBee para la transmision del nivel de gas.

2.2 Arquitectura ZigBee

Zigbee es un estandar inalambrico abierto,
basado en IEEE 802.15.4 y publicado por ZigBee
Alliance. Opera en las bandas de 868 MHz (Europa),
915 MHz (Australia y USA), y 2.4 GHz (mayor parte
del mundo). Transmite a tasas maximas de 20 kbps
(868 MHz), 40 kbps (915 MHz) y 250 kbps (2.4
GHz). Maneja 16 canales y tiene un alcance tipico de
10 a 75 m. Incorpora un mecanismo de acceso de
doble canal para prevenir puntos de falla dentro de las
redes de malla (mesh networks), e implementa
esquemas de seguridad en la transmision. [4], [6]
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Generalmente se requieren tres tipos de
dispositivos en una red ZigBee: coordinador
(coordinator), enrutador (router) y dispositivo
terminal (end device). En la figura 1 se muestra una
red ZigBee tipica. [3]

€ coardinador
@ Enrutador

Q© Dispositiva final

——— Ruta de datos normal
— — ¥ Ruta de datos alterna

Fig. 1. Arquitectura de ZigBee, red de malla (mesh)[3].

La implementacion de este sistema puede ser
realizado con otras tecnologias inalambricas. Sin
embargo, la principal contribucién de este trabajo es
que para sistemas residenciales, el ultra bajo consumo
de energia de ZigBee tanto de operacion como de
espera (standby) hace viable al sistema y barato de
implementar. Su principal desventaja es la menor
tasa de transmision, pero en el ambiente doméstico la
cantidad de datos que se requiere transmitir es poca, y
no se requiere tipicamente de actualizarla en tiempo
real, por lo cual esta desventaja no es relevante[1].

Una de las caracteristicas méas interesantes de
ZigBee es la posibilidad de formar redes de manera
dinamica a partir de los nodos existentes (mesh
networking), lo cual extiende el alcance de la red y
provee mayor confiabilidad de operacion en los casos
de cambios en la configuracion de la red. [3]

2.3 Seguridad en Redes ZigBee

Zigbee usa un esquema simétrico de cifrado
con algoritmo de AES 128-bit para proporcionar
confidencialidad durante la transmision de datos.
ZigBee también implementa un contador de frescura
(freshness counter) para prevenir ataques de
repeticion, y chequeo de integridad de mensajes para
prevenir su modificacion. ZigBee no provee de
capacidades para verificacion de firmas digitales,
pero mediante el uso de cifrado de clave publica se
pueden implementar esquemas de autenticacion. [4]

En el esquema de seguridad de ZigBee se
utilizan tres tipos de claves: clave maestra, clave de
conexion y clave de red. Una clave maestra es una
clave de seguridad de largo plazo entre dos
dispositivos, la cual puede registrarse manualmente,
estar pre-instalada o ser enviada de manera
inalambrica. Se wusa para envios en la red vy
generacion de claves de cifrado de conexion.
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Una clave de conexion provee seguridad en el
intercambio de informacién ente dos dispositivos.
Una clave de red provee la seguridad en la red. Las
claves de conexién y de red pueden ser pre-instaladas
0 registradas con apoyo de las claves maestras de red,
y pueden ser actualizadas periédicamente. [4]

El centro de confianza ZigBee administra los
miembros de la red y la distribucion de las claves de
cifrado. Opera en dos modos: residencial y comercial.
En la figura 2 se muestra el nimero de claves en
ambos modos. El nodo A es el coordinador de red y
centro de confianza de red. Los nodos B, C y D son
routers, mientras que los nodos E, F, G, H son end
devices. [4]

Modo residencial
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Fig. 2. Claves de cifrado ZigBee en modos residencial y
comercial. [4]

En modo residencial sélo se usa una clave de
cifrado de red Ky (figura 2), la cual es utilizada por
todos los dispositivos de la red. Este esquema
requiere pocos recursos del centro de confianza, pero
no previene de ataques internos. EI modo comercial
ofrece mucha mayor seguridad y se emplea en
aplicaciones criticas, pero requiere generar mas
claves y consume mucho mas ancho de banda. [4]
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3. Disefio e implementacion
3.1 Tanques Estacionarios de Gas LP

Los tanques estacionarios domésticos de gas
LP (Licuado de Petrdleo) son recipientes de acero
disefiados especialmente para contener gas LP a alta
presion. En Meéxico los tanques estacionarios
almacenan una mezcla de gas propano y butano
(C4H10) surtida mediante pipas 0 autotanques. Esta
mezcla de gas LP es distinta al gas natural (metano
CHA4), el cual es mas ligero y se distribuye por medio
de tuberias subterraneas. El gas LP se encuentra en
forma liquida en la parte inferior del tanque
estacionario y en estado de vapor en la parte superior,
como se observa en la figura 3. [5]

] Reguladorde Gas vapor a

Carétula de baja presion  paja presién

porcentaje / hacia la casa
e——_

Gas vapor a

alta presién -} Flotador

Fig. 3. Almacenamiento del gas LP en un tanque
estacionario domeéstico. [5]

Todos los tanques estacionarios cuentan con
un flotador que descansa sobre la superficie del gas
liquido. La varilla del flotador puede variar en
tamafio, pues depende del diametro del tanque
estacionario, ya que los engranes deben situarse
exactamente en la parte media del tanque
estacionario. Los engranes cambian la direccion del
movimiento del flotador y lo transmiten a través de
una varilla de aluminio hacia la parte superior del
tanque en donde un iméan es posicionado por el giro
de la varilla. Dicho imén se localiza exactamente por
debajo de la base de la caratula de porcentaje. [5]

La caratula de porcentaje se atornilla en el
exterior del tanque estacionario, sobre la base de la
cardtula. La cantidad de gas liquido al interior del
tanque se indica mediante una aguja metalica que se
posiciona por efecto del imén situado al interior del
tanque. En la figura 4 se muestra el mecanismo del
flotador de un tanque de gas LP estacionario. [5]
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Fig. 4. Mecanismo del flotador de un tanque de gas LP
estacionario [5]

3.2 Sensor de Efecto Hall

El efecto Hall es una tecnologia de estado
solido que no emplea contactos movibles. La
conexion magnética es mas confiable que los
sistemas que dependen de contactos deslizables y
resistores variables. Se fundamenta en el hecho de
gue un iman desvia el flujo de electrones que se
mueve a través de un semiconductor. Esta desviacion
puede ser detectada y convertida a un voltaje
radiométrico de salida proporcional al nivel del gas
liquido al interior del tanque [6].

El voltaje radiométrico de salida puede
convertirse a frecuencia, a una sefial de PWM, o
puede ser enviado como un patrén de pulsos digitales,
lo cual facilita el uso de sistemas basados en
microcontroladores que utilizan transceivers de
diversos protocolos para la transmision de datos y su
posterior procesamiento y despliegue.

3.3 Consideraciones del Disefio

Para el desarrollo de la propuesta del sistema
de monitoreo del nivel de gas LP del tanque
estacionario se deben tomar diversas consideraciones:
- Un tanque estacionario doméstico de gas LP tipico
tiene una capacidad de 300 Its.

- El ambiente alrededor del tanque es potencialmente
explosivo debido a la volatilidad del gas LP. Por ello
los sistemas colocados en o cerca del tanque deberan
ser sellados y no generar chispas eléctricas al operar.

- Un tanque estacionario generalmente se ubica en
lugares ventilados, tipicamente en el techo de una
casa, expuesto directamente a la accion del clima.

- Debido a que el tanque puede estar colocado en
lugares de dificil acceso, el sistema debe ser
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altamente confiable y no requerir mantenimiento
frecuente. Asimismo, en caso de ser alimentado de
manera auténoma, las baterias que alimenten al
sistema deben durar varios afios

- El nivel transmitido por el sistema no requiere ser
actualizado a intervalos cortos, ni se requiere de alta
precision en las lecturas del nivel del tanque.

- Debido a que la distancia entre el tanque y el
sistema que despliega las lecturas recibidas puede ser
considerable, se deberdn tomar en cuenta posibles
pérdidas de sefial e interferencia dependiendo del
canal fisico elegido para la transmision.

- En los casos aplicables la informacion transmitida
deberd incorporar esquemas de seguridad para
prevenir lecturas no autorizadas.

3.4 Implementacidn del Sistema

En base a las consideraciones mencionadas en
la seccion 3.3, se propone el siguiente sistema:
- El sistema constard de dos partes, una parte de
transmision para generar las lecturas de nivel y
transmitirlas, y la parte recepcion para recibir y
desplegar las lecturas del nivel de gas LP.
- El sistema utilizar4d una cardtula con sensor de
efecto Hall y salida de voltaje radiométrico, por su
confiabilidad y simplicidad de uso.
- El sistema convertira el voltaje radiométrico de la
caratula a sefiales digitales, mediante un convertidor
ADC de 8 bits, el cual proporciona una resolucién de
alrededor de 0.4% por cada muestra.
- El sistema utilizara las lecturas digitales del nivel de
gas LP para ser procesadas por un microcontrolador
de 8 bits, elegido por su bajo costo.
- El microcontrolador programara la toma de lecturas
y controlard el procesamiento digital y la posterior
transmision inaldmbrica de los datos.
- El estandar a utilizar para la transmision inaldmbrica
de datos sera ZigBee, debido a que esta orientado a la
implementacion de una red de sensores, cubriendo las
necesidades de alcance, tasa de transmision, robustez
ante interferencias y seguridad de la informacion,
aunado a un bajo consumo de energia.
- El sistema mostrara en un display LCD el nivel del
gas LP del tanque estacionario, actualizando las
lecturas a intervalos configurables.
- El sistema debera estar en modo inactivo la mayor
parte del tiempo, despertando a intervalos regulares
de 2 horas para tomar lecturas y generar los mensajes
apropiados dependiendo de la variacion en la lectura.
- En el caso de que no haya variaciones en la lectura,
el sistema optimizara la necesidad de transmitir la
informacién de manera inalambrica.
- La arquitectura del sistema facilitard que otros
nodos puedan ser integrados con el fin de construir
una red de sensores que permitan generar un sistema
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de control mas completo para cubrir diversos
aspectos de las necesidades domésticas.

En la figura 5 se muestra un diagrama a
blogues del sistema de monitoreo propuesto.

Caratula/
Sensor
Efecto
Hall

Otros bits

Display LCD

P ros

actuadores
Mitrocontrolader
de Sbits

sensoras

Microcontrolador
de 8 bits
v Otros
Méduls S Modulo pRLaa
Zighee 1 Zighee

Fig. 5. Diagrama a bloques del sistema de monitoreo
propuesto

El sistema se disefi6 mediante un esquema de
funciones distribuidas, empleando componentes
comercialmente disponibles, que pudieran ser
montados en un PCB sin usar maquinaria especial, asi
como programarse y configurarse de manera simple.

Para la medicion del nivel de gas se eligié una
caratula Rochester DS-1318 con sensor de Efecto
Hall, el cual se alimenta tipicamente con 5 VDC, para
maximizar el rango de medicion y la precision. [7]

El sensor de efecto Hall en la cardtula solo
debe energizarse por unos cuantos milisegundos para
obtener la lectura del voltaje radiométrico, evitando
variaciones en el voltaje de salida debido a la
compensacion de temperatura al interior del sensor.
Para energizar al sensor de efecto Hall se probaron
distintos disefios, como alimentacion directa del pin
del microcontrolador 6 transistores. El esquema
empleado usa un relevador SunHold MD-5 (cuyas
dimensiones y consumo de corriente para la bobina
son muy reducidos) directamente conectado a un pin
del microcontrolador para suministrar 5 VDC al
sensor de efecto Hall. [7]

Para el circuito transmisor se eligio el
microcontrolador National COP8SAA720N9 (8-bit,
1KB OTP, 64B RAM, 10MHz, 16 pines 1/O). Opera
a 5 VDC, sin componentes externos. Su arquitectura
Harvard modificada (en la que la memoria EPROM
utiliza espacio y buses de direcciones independientes
a la memoria RAM, y permite transferir datos de
EPROM a RAM), su amplio set de instrucciones,
modos de ahorro de energia, baja interferencia
electromagnética (EMI), robustez y simplicidad de
uso lo hacen ideal para un disefio en espacios
reducidos. Para el circuito receptor se eligié el
microcontrolador National COP8SGR728N8 (8-bit,
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32KB OTP, 512B RAM, 15MHz y 24 pines 1/0),
suficientes para implementar un centro de control y
despliegue de informacién que opcionalmente pueda
incorporar sefiales provenientes de otros sensores. El
diagrama a bloques de los microcontroladores COP8
usados en el sistema se muestra en la figura 6. [8-9]

nicleo bésico de un caracteristicas propias de los COPSSAX

micﬂ?mrr!mlndor COP de 8 bits de
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DECODE | [B KKK || sanza || INPUT
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SE COUNTER
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WATCH
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CLOCK
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CONDITION|  [enTRL EuEEE
RESET \EHTRL | REGISTER
registras de CPU

Fig. 6. Arquitectura de los microcontroladores
COP8SAX/SGRx [8], [9]

Los mddulos XBEE son pequefios y simples
de conectar y utilizar. No requieren componentes
externos y se comunican por UART con un
microcontrolador. Se configuré a 9600 bps la
velocidad de transmision de UART debido a la
pequefa cantidad de datos a transmitir, lo cual facilitd
el procesamiento de los mensajes de UART. [10]

Un aspecto muy importante a considerar en
la seleccién de modulo XBEE es el tipo de antena a
utilizar, pues la recepcion de la trama puede depender
de la orientacion fisica del transmisor y el receptor.
La antena tipo whip fue elegida por su patrén de
radiacion toroidal que no requiere orientacion
especial, como puede observarse en la figura 7. [11]

Whip Antenna

Patrén toroidal o 270 .

Fig. 7. Patron de radiacion. Antena XBEE tipo whip [7]

Para la transmisién inalambrica se eligieron
maédulos ZigBee Digi XBEE-Pro XBP24-BWIT-004
con antena tipo whip, que transmiten en la banda de
2.4GHz a 250kbps y con una potencia de salida de
63mW. Requieren 3.3V para operar [10].
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Los prototipos para el transmisor y el receptor
se muestran en las figuras 8 y 9, respectivamente.

Fig. 9. Disefio del receptor para el prototipo

Las tareas que el software embebido en el
microcontrolador debe de realizar se listan en el
diagrama de la figura 10.

Rutina_Principal
| nicializar puertasy LD |
T

I Esperar préximalectura I

[ Limpiar dizsplay LCD |

sensor Hall

Compensary convertir

I Obtenerlectura del I
lecturaa porcentaje I

Enviarlactura por UART
hacia XBEE y display LCD),

Fig. 10. Diagrama a bloques del software embebido en
el transmisor
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Las lecturas del UART medidas con un
analizador ldgico en el microcontrolador del receptor
confirman que los bytes transmitidos son recibidos de
manera correcta. Esto se observa en la figura 11.

Fig. 11. Decodificacion UART de los bytes recibidos del
microcontrolador del receptor

3.5 Mediciones de Rendimiento

Se realiz6 un estudio piloto para caracterizar el
rendimiento del sistema propuesto. Esto se realizd
analizando el efecto de las variables clave para lograr
una recepcioén exitosa de las lecturas del tanque de
gas LP. Las variables clave para este sistema son;

- Distancia entre el transmisor y el receptor. Cuatro
distancias fueron medidas (4, 8, 12 y 16 metros).

- NUmero de paredes/techos entre el transmisor y el
receptor (0, 2 0 4).

4. Resultados

Los resultados del estudio piloto se muestran
en la tabla 1.

Diztancia | Paredesz/|Desviacion Eztandar entre lecturaz
{m) Techoz | Lectura 1 {msz)] Lectural (ms)
3 2 936 12.32
4 4 23.50 11.02
12 4 3.52 2.38%
7 p) 277 o912
12 0 7.24 374
4 2 473 3.62
g 0 208 3.73
16 2 3.63 5.32
16 4 87.76 1235
g 4 8.7 10.75
4 0 387 453
16 0 348 11.12

Tabla 1. Resultados del estudio piloto
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En las figuras 12 y 13 se muestra el analisis de
los datos obtenidos del estudio piloto.

Interaction Chart for Readings
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Fig. 12. Graficos de interaccion entre las lecturas
medidas

Main Effects Chart for Readings
Adjusted averages
Distance Walls
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Fig. 13. Graficos de de efectos principales para las
lecturas medidas

De las graficas anteriores se puede observar
una tendencia creciente de la variacion estandar del
tiempo entre mensajes recibidos ante el incremento
en la distancia y el nimero de muros que la sefial
debe atravesar para llegar al receptor.

El nimero de muros representa el factor mas
significativo debido a que aln a distancias cortas
puede influir de manera decisiva en la pérdida de
mensajes o el incremento de tiempo entre lecturas, lo
cual es un indicativo de la eficiencia del proceso
transmision.

También pudo verificarse con las mediciones
efectuadas que el sistema ofrece una gran
confiabilidad en la transmision de informacién, pues
aunque pudiese variar ligeramente el tiempo de
recepcién del mensaje, para la aplicacién deseada de
monitoreo del nivel de un tanque de gas estacionario
tal variacion es no es significativa.
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5. Conclusiones y trabajo futuro

De acuerdo a los resultados de la seccién 4, es
posible concluir que el efecto del nimero de muros y
la distancia en el desempefio de la transmision en el
sistema propuesto no es un factor adverso en un
ambiente domeéstico tipico, ya que las caracteristicas
de la mayoria de las casas-habitacion se adectan al
rango de transmision efectiva del sistema, lo cual
garantiza una operacion sin pérdida de informacion.

Se concluye también que el uso de un sistema
inalambrico embebido basado en el estandar ZigBee
para monitorear los niveles de gas LP doméstico
ofrece multiples ventajas comparados con un sistema
alambrico tradicional como las siguientes:

- Flexibilidad para colocar el receptor/display en
cualquier parte dentro de la casa.

- Facilidad de instalacion pues no se necesita de
cableado o0 de secuencias de sincronizacion
complejas.

- Factibilidad de integrarlo a un sistema domotico
mas complejo.

- Posibilidad de adquirir y transmitir mas sefiales
utilizando el mismo moédulo XBEE.

- Confiabilidad en la recepcion de datos, como pudo
ser confirmado en la seccion 4.

Como trabajo futuro se propone lo siguiente:
- Diseflar médulos de adquisicion de datos
domésticos para integrarlo a sistema principal.
- Implementar configuraciones remotas del sistema
para poder ser monitoreado desde una PC o un
teléfono inteligente o tableta.
- Disefiar una celda solar y un esquema de bateria
recargable para mejorar la autonomia del sistema.
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